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Die neuen regelbasierten Noti�zierungen



Linux höchstpersönlich.   

Alarmierung der Extraklasse
[Check_MK 2014]
Robert Sander <r.sander@heinlein-support.de>

Wer sind wir?

➞ wir bieten seit 20 Jahren Wissen und Erfahrung rund um Linux-
Server und E-Mails

➞ IT-Consulting und 24/7 Linux-Support mit 21 Mitarbeitern

➞ Eigener Betrieb eines ISPs seit 1992

➞ Täglich tiefe Einblicke in die Herzen der IT aller 
Unternehmensgrößen

➞ Check_MK im RZ-Einsatz seit Oktober 2013

➞ Check_MK-Partner seit Oktober 2014
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Bisher:

Nagios Benachrichtigungen



Linux höchstpersönlich.   

Alarmierung der Extraklasse
[Check_MK 2014]
Robert Sander <r.sander@heinlein-support.de>

Eventbasiert

➞ Statusänderung von Host oder Service (Hard)
➞ UP, DOWN, OK, WARNING, CRITICAL, UNKNOWN

➞ Problemquittierung
➞ ACKNOWLEDGE

➞ Ausfallzeit
➞ START DOWNTIME, END DOWNTIME

➞ „Flatterndes Problem“
➞ STARTS FLAPPING, STOPS FLAPPING

➞ Jedes Mal kann ein NotiHcation-Skript gestartet werden.
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Probleme

➞ Starre Zuordnung Kontakten zu Services und Hosts
➞ Am Service/Host deHniert, zu welchem Event benachrichtigt wird

➞ Am Kontakt deHniert, zu welchem Event benachrichtigt wird

➞ Am Kontakt deHniert, wie benachrichtigt wird

➞ Diese Zuordnung regelt auch die Sichtbarkeit
➞ Keine Benachrichtigung für „unsichtbare“ Services oder Hosts

➞ Damit keine Benachrichtigungen an Rollenaccounts oder z.B. Ticketsysteme

➞ Für unterschiedliche Service-Level mehrere Kontakte notwendig
➞ Silber, Gold, Platin haben z.B. unterschiedliche Zeiten

➞ E-Mail oder SMS?
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Flexible Noti�cations

➞ Gibt es seit check_MK 1.2.2i2

➞ Erlaubt verschiedene Benachrichtigungsarten pro Kontakt
➞ E-Mail

➞ SMS

➞ Eigene Skripte (auch mit Argumenten pro Kontakt)

➞ Jeweils mit eigenem Zeitraum, EventHlter, Host- und ServiceHlter

➞ Mit Eskalation („Nter bis Mter Event“)

➞ Seit check_MK 1.2.4 mit „Service Level“

➞ Aber: Immer noch pro Kontakt/Benutzer einzustellen
➞ Kann nicht auf Contactgroups angewendet werden
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Mit passenden Host-Tags

➞ wato_host_tags += [
('service_level',
  u'/Service Level',
  [(None, u'None', []),
   ('sla_bronze', u'Bronze', []),
   ('sla_silver', u'Silber', []),
   ('sla_gold', u'Gold', []),
   ('sla_platin', u'Platin', [])
  ]
 )
]
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Jetzt:

Flexible regelbasierte Benachrichtigungen
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Was ist anders?

➞ Verfügbar ab check_MK 1.2.5

➞ Trennung von Host- bzw Service-Kontakt und Benachrichtigung

➞ Einfachere Einrichtung, weil regelbasiert

➞ Der Monitoring-Core sendet nur eine Benachrichtigung

➞ Diese wird von check-mk-notify bearbeitet

➞ Die Regeln werden abgearbeitet

➞ Am Ende werden NotiHcation-Plugins aufgerufen

➞ Neuer WATO-Abschnitt: „NotiHcations“
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Ablauf

➞ Event: Monitoring Core bemerkt Statusänderung

➞ Downtime?

➞ Sonst: Aufruf Check_MK-NotiHcation-Skript

➞ Benachrichtigungs-Regeln anwenden
➞ Bedingungen

➞ Kontakte

➞ Methode

➞ Pro Methode und Kontakt ein NotiHcation-Plugin aufrufen

➞ Rückfall-Email-Ziel möglich, falls keine Regel zutrifft
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Einrichten

➞ Einschalten in den globalen Einstellungen

➞ enable_rulebased_notiHcations = True
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Regeln

➞ Es gibt globale und benutzerspeziHsche Regeln

➞ Benutzer dürfen eigene Regeln erstellen

➞ Benutzer dürfen optional globale Regeln überschreiben

Komponenten

➞ Allgemeine Einstellungen

➞ Bedingungen

➞ Kontaktauswahl

➞ Benachrichtigungsmethode
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Fertige Regel

➞ notification_rules += [{
  'allow_disable': True,
  'comment': u'',
  'contact_all': False,
  'contact_all_with_email': False,
  'contact_object': True,
  'description': u'Test01',
  'disabled': False,
  'match_sl': (0, 20),
  'notify_plugin': ('mail',
       {'url_prefix': 'http://nb002135/check_mk/'}
                    )
  }]
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„Abbrechen“ von Regeln

➞ Für „Opt-Out“ verwendbar.

➞ Annahme: Es gibt eine globale Regel, die Mails verschickt

➞ Kontakt Y kann nun Regel erstellen:
➞ Bedingung: Host Tag ist „Criticality = Test System“

➞ Methode: „mail“

➞ „Cancel previous notiHcations“

➞ Wird am Kontakt-Objekt gespeichert

➞ 'notification_rules': [{'comment': u'',
                        'contact_users': ['Y'],
                        'description': u'Cancel Test',
                        'disabled': False,
                        'match_hosttags': ['test'],
                        'notify_plugin': ('mail', None)}],
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Migration

➞ Es gibt keine Migration

➞ Vor Umstellung sicherstellen,

daß die neuen Regeln

die alten Rexiblen Benachrichtigungen abbilden!
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Nachteile?

➞ Im LogHle steht nur noch eine NotiHcation
➞ Dort nicht mehr nachvollziehbar, wer wie benachrichtigt wurde

➞ Eigenes LogHle für check-mk-notify?

➞ Es mag für manchen wieder ein Stück komplexer werden
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Demonstration
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Werbung
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Unsere Check-Plugins

➞ https://github.com/HeinleinSupport/check_mk/
➞ Dell OMSA + iDRAC via SNMP

➞ HP, Infortrend + ICP RAID controller

➞ Kemp LoadBalancer

➞ Open-Xchange Runtime Statistics

➞ PostHx Mailqueues

➞ Raritan PDUs

➞ SSL CertiHcates prüft als Agent Plugin lokale ZertiHkatsdateien

➞ u.v.m.

➞ Ein paar sind bereits für „cmk -P“ paketiert

➞ Fehlen noch die Man-Pages…
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➞ Natürlich und gerne stehe ich Ihnen jederzeit mit Rat und Tat zur 
Verfügung und freue mich auf neue Kontakte.
➞ Robert Sander

➞ Mail: r.sander@heinlein-support.de 

➞ Telefon: 030/40 50 51 – 43

➞ Wenn's brennt:
➞ Heinlein Support 24/7 Notfall-Hotline: 030/40 505 - 110
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Soweit, so gut.

Jetzt sind Sie am Zug:
Fragen und Diskussionen!
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Wir suchen:
Admins, Consultants, Trainer!

Wir bieten:
Spannende Projekte, Kundenlob, eigenständige Arbeit, keine 
Überstunden, Teamarbeit

...und natürlich: Linux, Linux, Linux...

http://www.heinlein-support.de/jobs
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Heinlein Support hilft bei 
allen Fragen rund um Linux-Server

HEINLEIN AKADEMIE
Von ProHs für ProHs: Wir vermitteln die oberen 
10% Wissen: geballtes Wissen und umfang-
reiche Praxiserfahrung.

HEINLEIN CONSULTING
Das Backup für Ihre Linux-Administration: LPIC-
2-ProHs lösen im CompetenceCall Notfälle, 
auch in SLAs mit 24/7-Verfügbarkeit.

HEINLEIN HOSTING
Individuelles Business-Hosting mit perfekter 
Maintenance durch unsere ProHs. Sicherheit 
und Verfügbarkeit stehen an erster Stelle.

HEINLEIN ELEMENTS
Hard- und Software-Appliances und speziell für 
den Serverbetrieb konzipierte Software rund 
ums Thema eMail.
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